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一、针对裸聊敲诈类诈骗

经典案例：6 月 7 日，一居民在网络上添加一 QQ 好友，

对方邀请其裸聊，后对方截图威胁其转账 2 万多元。

案例分析：犯罪分子精准掌握受害人“裸聊者怯”的心

态，认为受害人会顾忌脸面、不敢报警，于是以裸聊为诱饵，

通过诱骗受害人下载带有木马病毒的 APP 等，掌握受害人通

讯录信息，并实施敲诈勒索。

风险提示：1.要坚决抵制“裸聊”诱惑，不要存有非分

之想。2.不要网上不当交友，不要点击不明链接。3.不要安

装不明软件，不要随意视频聊天。

二、针对网络购物类诈骗

经典案例：2025 年 5 月 12 日，杜某某加了一个卖摩托

车的微信，双方协商完后杜某某决定以 18800 元购买一辆摩

托车。后对方发来收款银行账号，杜某某便向该账号转账

5000 元订金。5 月 17 日，杜某某再给对方发送消息的时候

对方不回复，微信电话也没有接通。杜某某意识到被骗，于

是向警方报案。

案例分析：犯罪嫌疑人通过网络发布商品信息，引诱当

事人购买后实施诈骗的行为，一般有以下特点：价格低廉，

发布虚假商品信息，以远低于市场价引诱当事人购买；收取



订金为名诈骗，要求当事人必须支付订金或保证金才发货，

在收取订金后利用当事人急于拿货心理提出各种借口欺骗

当事人继续汇款。

风险提示：对于出价低于市场价的商品需谨慎。网络购

物请选择正规渠道，网络购物需警惕，切莫随意向陌生人私

下转账，购物请通过正规平台。

三、冒充亲戚熟人类诈骗

经典案例：2025 年 6 月 10 日，一居民收到某亲戚发来

的微信，对方向其索要红包，后该居民陆续向“亲戚”转账

5580 元。2 天后，“亲戚”继续索要红包，该居民联系对方

电话询问，得知其微信被盗用。

案例分析：此类诈骗更具隐蔽性，该案例中犯罪嫌疑人

通过伪装成当事人的熟人，利用当事人的信任，进行索要红

包，出于对熟人的信任，当事人并未核实身份，也未想到账

号会被盗用，进而给犯罪嫌疑人有了更好的空间。

风险提示：向微信好友转账前，语音或者电话核实情况，

避免出现账号被盗用被诈骗的情况。


